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1. AMAC

inffoma Teknoloji A.S. tarafindan hazirlanan isbu Ozel Nitelikli Kisisel Verilerin
Korunmasi ve islenmesi Politikas’ nin amaci, Kisisel Verileri Koruma Kurulu’nun
31/01/2018 tarihli ve 2018/10 sayili Ozel Nitelikli Kisisel Verilerin islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler kararindan dogan hukuki
yukamlalUklerin yerine getirilmesi ile 6zel nitelikli kigisel verilerin islenmesinde alinan
teknik ve idari tedbirlerin ortaya konulmasidir. Veri Sorumlusu konumunda olan infoma
Teknoloji A.S. bundan bdyle sirket olarak adlandirilacaktir.

2. TANIMLAR
Alici Grubu \(.eri sc_>r_um|usu ’Fa.raflndan kisisel verilerin aktarildigi gercek veya
tuzel kisi kategorisi.
Acik Riza Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zgir iradeyle
aciklanan riza.
Verilerin teknik olarak depolanmasi, korunmasi ve
ilgili yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak Uzere
Kullanici veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan
aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisilerdir.
iIgiIi Kisi Kisisel verisi islenen gercek kisi. (“Politika” da “veri sahibi” seklinde
ifade edilmektedir.)
infoma Teknoloji A.S. sirketi ile bu sirketlerin istirakleri olan grup
Calisan . - :
sirketleri blinyesinde ¢alisan personel
Elektronik | Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,

Ortam degistirilebildigi ve yazilabildigi ortamlar.

Elektronik | Elektronik ortamlarin disinda kalan tim yazil, basil, gérsel vb. diger
Olmayan ortamlar.

ortam

Hizmet infoma Teknoloji A.S. ile belirli bir sézlesme cercevesinde hizmet
Saglayici saglayan gercek veya tlzel kisi.

imha Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.

Kanun 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
Kayit Ortami | sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tarlt ortam.
Veri sorumlularinin is sireclerine bagli olarak gercgeklestirmekte
olduklan kigisel verileri isleme faaliyetlerini; kisisel verileri isleme
Kisi .| amaglari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri
isisel Veri o e , e L
isleme !<onus.u k|§:| grubuylg |.I|§k|Iend|.rerek olugtgrduklarl ve k|§|sel v"erlle.rlp
. | islendikleri amaclar igin gerekli olan azami muhafaza edilme siresini,
Envanteri . N o L .
yabanci ulkelere aktarimi  6ngdrilen kisisel verileri ve veri
guvenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar
envanter.
" .. .. .. | Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi
Ozel Nitelikli | . . . . )

Kisisel bir veri kayit S|ste.m|n|r? parcasi c?lmak. kaydiyla otomatik olmayan
Verilerin yo[larla . elde weqn'mesul kaydgdﬂmesu depolanmasu muhafaza
islenmesi edilmesi, degistiriimesi, yeniden dizenlenmesi, agiklanmasi,

aktariimasi, devralinmasi, elde edilebilir héale getirilmesi,
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siniflandirimasi ya da kullanilmasinin engellenmesi gibi veriler
Uzerinde gercgeklestirilen her tarlt iglem.

Ozel Nitelikli | Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
Kisisel kimligi  beliri  veya belirlenebilir  bir  gercek  Kkisiyle
Verilerin iliskilendirilemeyecek hale getiriimesi
Anonim Hale
Getirilmesi
Ozel Nitelikli | Kisisel verilerin silinmesi; kisisel verilerin llgili Kullanicilar icin hicbir
Kisisel sekilde erigilemez ve tekrar kullanilamaz hale getirilmesi.
Verilerin
Silinmesi
Ozel Nitelikli | Kisisel verilerin hic kimse tarafindan higbir sekilde erisilemez, geri
Kisisel getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.
Verilerin Yok
Edilmesi
Politika Ozel Nitelikli Kisisel Verileri isleme, Saklama ve imha Politikasi
Kurul Kigisel Verileri Koruma Kurulu.
Kisilerin 1rki, etnik kdkeni, siyasi dustncesi, felsefi inanci, dini,
Ozel Nitelikli | mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
Kigisel Veri | sendika uyeligi, saghg, cinsel hayati, ceza mahkamiyeti ve guvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.
Kisilere ait parmak izi, avug ici izi, ylz, iris, retina, kulak, ses, imza,
ylarayds bicimi, el damari, vicut kokusu ve DNA bilgisi biyometrik
Biyometrik | veriler kapsamindadir. Kisilerin kimliginin tespit edilebilmesini
saglayan benzersiz fiziksel veya davranigsal dzellikleri iceren genel
kavram.
Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
Periyodik | ortadan kalkmasi durumunda Kkisisel verileri saklama ve imha
imha politikasinda belirtilen ve tekrar eden aralklarla re ‘sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.
Veri Kisisel verisi islenen gergek kisi.
Sahibi/ilgili
Kisi
L Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
Veri lgleyen | .~ I Ny -
kisisel verileri isleyen gercek veya tiuzel Kisi.
Veri Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve y6netiimesinden sorumlu olan gercek
Sorumlusu . -
veya tuzel kisi.
Veri Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger
Sorumlulan | islemlerde kullanacaklari, internet Uzerinden erigilebilen, Kisisel
Sicil Bilgi Verileri Koruma Kurumu Bagkanligi tarafindan olusturulan ve
Sistemi yonetilen bilisim sistemi.
VERBIS Veri Sorumlulan Sicil Bilgi Sistemi
28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel Verilerin
Yonetmelik | Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik
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3. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESI

Kisilerin 1rki, etnik kdkeni, siyasi diustncesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza
mahkamiyeti ve givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel
nitelikli kigisel verilerdir.

Sirket, 6zel nitelikli kigisel verilerin islenmesinde Kanun’a ve diger mevzuat hukiimlerine
riayet eder. Bu dogrultuda 6zel nitelikli kisisel veriler asagidaki ilkelere uygun olarak
islenir:

¢ Hukuka ve duriastlik kurallarina uygun olma

e Dogru ve gerektiginde giincel olma

e islendikleri amagla baglantili, sinirli ve 8lgiili olma

e Belirli, agik ve mesru amaglar igin igslenme

e Mevzuatta 6ngdrilen ya da islendikleri amag icin gerekli olan sure kadar
muhafaza edilme

e Saglik ve cinsel hayat disindaki 6zel nitelikli kigisel veriler, Sirket tarafindan
veri sahibinin agik rizasinin alindigi durumlarda ya da kanunlarda éngérilen
hallerde iglenmektedir.

e Saglik ve cinsel hayata iligkin veriler ise veri sahibinin agik rizasinin alindigi
durumlarda ya da kamu saghginin korunmasi, tibbi teshis, tedavi ve bakim
hizmetlerinin  ylUratilmesi, koruyucu hekimlik, saglik hizmetleri ile
finansmaninin planlanmasi ve yénetimi amaciyla islenmektedir.

Saglk verilerinin iglenmesinde 21.06.2019 tarihli 30808 sayili Resmi Gazete’de
yayimlanarak yururlige giren Kisisel Saglik Verileri Hakkinda Yénetmelik hikimlerine
de riayet edilmektedir.

4. OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI iCiN ALINAN TEKNIK VE
IDARI TEDBIRLER

Sirket, 6zel nitelikli kigisel verilerin Kanun’a ve ilgili mevzuata uygun olarak iglenmesi ile
6zel nitelikli kigisel verilerin guvenliginin saglanmasi igin Kisisel Verileri Koruma
Kurumunun ilan ettigi alinmasi gereken yeterli énlemleri almaktadir. Bu kapsamda
alinan tedbirler asagida siralanmgtir:

4.1 iDARIi TEDBIRLER

o Sirket, 6zel nitelikli kisisel verilerin islenme sireclerinde yer alan calisanlara
yonelik 6zel nitelikli Gizlilik konusunda diizenli egitimler vermektedir.

o Sirket, calisanlar ile veri guvenliginin saglanmasi icin gizlilik s6zlesmeleri
akdetmektedir.

o Verilere erisim yetkisine sahip kullanicilar, yetki kapsamlari ve sureleri net olarak
tanimlanmakta ve periyodik yetki kontrolleri gerceklestiriimektedir.

e Gorev degisikligi olan ya da isten ayrlan calisanlarin kisisel verilere erigim
yetkileri derhal kaldirimaktadir. Sirket, bu kapsamda c¢alisanlara tahsis etmis
oldugu envanterleri derhal iade almaktadir.
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4.2 TEKNiK TEDBIRLER

a. Elektronik Ortamda Muhafaza Edilen ve/veya Erisilen Ozel Nitelikli Kisisel Veriler
Bakimindan Alinan Teknik Tedbirler

o Ozel nitelikli kisisel veriler kriptografik yéntemler kullanilarak muhafaza
edilmektedir.

e Kriptografik anahtarlar gtivenli ve farkll ortamlarda tutulmaktadir.

o Ozel nitelikli kigisel veriler lzerinde gerceklestirilen tiim hareketlerin iglem
kayitlari glivenli olarak loglanmaktadir.

e Ozel nitelikli kisisel verilerin bulundugu ortamlara ait giivenlik giincellemeleri
strekli takip edilmekte, gerekli glvenlik testleri dlzenli olarak
yapilmakta/yaptiriimakta ve test sonuclar kayit altina alinmaktadir.

e Ozel nitelikli kisisel verilerin erisildigi yaziimlara ait kullanici yetkilendirmeleri
yapilmakta, bu yazimlarin guvenlik testleri duzenli olarak
yaplimakta/yaptiriimakta ve test sonuclari kayit altina alinmaktadir.

o Ogzel nitelikli kigisel verilere uzaktan erisim saglandigi hallerde en az iki kademeli
dogrulama sistemi kullaniimaktadir.

b. Fiziksel Ortamda Muhafaza Edilen ve/veya Erisilen Ozel Nitelikli Kisisel Veriler
Bakimindan Alinan Teknik Tedbirler
o Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik
Onlemleri alinmaktadir.
e Bu ortamlann fiziksel guvenligi saglanmakta ve vyetkisiz giris c¢ikislar
engellenmektedir.

5. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI

Sirket, 6zel nitelikli kigisel verileri Kanun’un 8. ve 9. maddelerinde yer alan veri igsleme
sartlari cercevesinde aktarmaktadir. Veri guvenligini saglama amaciyla Sirket
tarafindan veri aktariminda asagidaki kurallar uygulanmakta ve bu kapsamda periyodik
denetimler gerceklestiriimektedir.

v' E-Posta Yoluyla Aktarim

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarildigi hallerde sifreli olarak kurumsal
e-posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarim
yapilmaktadir.

v' Tasinabilir Bellek, CD, DVD Gibi Ortamlar Yoluyla Aktarim

Ozel nitelikli kisisel verilerin taginabilir bellek, CD, DVD gibi ortamlar yoluyla aktarildii
hallerde kriptografik yontemlerle sifrelenme islemi yapilmakta ve kriptografik anahtar
farkl bir ortamda tutulmaktadir.
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v" Farkh Fiziksel Ortamlardaki Sunucular Arasinda Aktarim

Farkh fiziksel ortamlardaki sunucular arasinda 6zel nitelikli kigisel veri aktariminda,
sunucular arasinda VPN kurularak veya sFTP ydntemiyle veri aktarimi
gerceklestiriimektedir.

v' Kagit Ortami Yoluyla Aktarim

Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢calinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli
Onlemlerin alinmakta ve evrak "gizlilik dereceli belgeler” formatinda génderilmektedir.

6. OZEL NITELIKLI KiSISEL VERILERIN SAKLANMASI VE IMHASI

Ozel nitelikli kisisel veriler, Sirket tarafindan Kanun ile diger mevzuata ve Kurul
tarafindan yayimlanan Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler kararina uygun olarak asagidaki hallerde
saklanmaktadir:

e Veri sahibinin agik rizasinin elde edilmis olmasi

e Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel verilerin saklanmasinin
kanunlarda 6éngoérilmis olmasi

e Saglik ve cinsel hayata iliskin verilerin kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teghis, tedavi ve bakim hizmetlerinin yiritiimesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla saklanmasi

e Sirket tarafindan Kanun ile diger mevzuata uygun olarak saklanan &6zel
nitelikli kisisel veriler asagidaki sebeplerin ortaya ¢cikmasi halinde re’sen ya
da veri sahibinin talebi tGzerine silinir, yok edilir ya da anonim hale getirilir:

e Ozel nitelikli kisisel veri saklama faaliyetinin veri sahibinin acik rizasina
dayandigi hallerde acgik rizanin geri alinmis olmasi

o Ozel nitelikli kisisel verilerin saklanma amacinin  gerceklesmis,
imkansizlasmis ya da diger herhangi bir yolla ortadan kalkmis olmasi

o Ozel nitelikli kigisel verilerin saklanmasina dayanak teskil eden mevzuat
hikimlerinin degismesi ya da yururlikten kalkmasi

e Kanun’'un 6. maddesinde yer alan iglenme sartlarinin tamaminin ortadan
kalkmig olmasi

e Veri sahibinin Sirket’e usuline uygun olarak ilettigi 6zel nitelikli kisisel
verilerinin imhasina iliskin talebinin Sirket tarafindan hakli gérilmesi ve
olumlu sonugclandiriimasi

e Sirket’in, veri sahibi tarafindan 6zel nitelikli kisisel verilerinin imhasi talebi ile
kendisine yapilan bagvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi
veya Kanun’da 6ngdérilen slre icinde cevap vermemesi hallerinde; Kurul’a
sikayette bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi.
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7. OZEL NITELIKLI KiSISEL VERILERI IMHA TEKNIKLERI

Sirket tarafindan KVKK ve diger ilgili mevzuata uygun olarak elde edilen kigisel
veriler Kanun ve Yonetmelik’'te sayilan kigisel veri isleme amaclarinin ortadan
kalkmasi halinde Sirket tarafindan re ‘sen yahut ilgili Kisinin basvurusu tizerine
yine Kanun ve ilgili mevzuat hikimlerine uygun olarak asagida belirtilen
teknikler ile imha edilecektir.

7.1. Ozel Nitelikli Kisisel Verilerin Silinmesi

Sirket tarafindan kisisel verilerin silinmesi ve yok edilmesi tekniklerine iliskin usul
ve esaslar asagida sayllmistir.

Sunucularda Yer Alan Kisisel Verilerin Yazihmdan Givenli Olarak Silme:
Tamamen veya kismen otomatik olan yollarla islenen ve dijital ortamlarda
muhafaza edilen veriler silinirken; ilgili Kullanicilar igin higbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilecek bicimde verinin ilgili yazihmdan
silinmesine iliskin ydntemler kullanilarak silinecektir.

Bulut sisteminde ilgili verilerin silme komutu verilerek silinmesinde ise; merkezi
sunucuda bulunan dosya veya dosyanin bulundugu dizin Gzerinde ilgili
kullanicinin erigim haklarinin kaldiriimasi; veri tabanlarinda ilgili satirlarin veri
tabani komutlari ile silinmesi veya tasinabilir medyada yani flash ortaminda
bulunan verilerin uygun yazilimlar kullanilarak silinmesi yéntemleri kullanilarak
islem yapilacaktir.

Ancak, Sirket icerisinde, gerektiginde kisisel verilerin silinmesi islemi, diger
verilere de sistem igerisinde erisilememe ve bu verileri kullanamama sonucunu
doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kigisel verilerin ilgili
kisiyle iliskilendirilemeyecek duruma getirilerek arsivienmesi halinde de kisisel
veriler silinmis sayilacaktir.

e Baska herhangi bir kurum, kurulus veyahut kisinin erigsimine kapali olmasi,

e Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde
gerekli her turlt teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Givenli Olarak Silme: Sirket gerekli gérdigiu durumlarda
kendisi adina kigisel verileri silmesi i¢in bir uzman ile anlasabilir. Bu durumda,
kisisel veriler bu konuda uzman olan kisi tarafindan ilgili Kullanicilar igin higbir
sekilde erigilemez ve tekrar kullanilamaz hale getirilecek bicimde glvenli olarak
silinir.

Kagit Ortaminda Bulunan Kigisel Verilerin Karartilmasi: Kigisel verilerin
amaca yonelik olmayan kullanimini dnlemek veya silinmesi talep edilen verileri
silmek igin ilgili kisisel verilerin fiziksel olarak kesilerek belgeden ¢ikartiimasi
veya geri dondirtlemeyecek ve teknolojik ¢cézimlerle okunamayacak sekilde
sabit murekkep kullanilarak goérinemeyecek hale getirilmesi, kapatiimasi
yontemi ile de kisisel veriler silinebilecektir.
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Tablo -4 : Kigisel Verilerin Silinmesi

Veri Kayit Aciklama
Ortami
Sunucularda | Sunucularda yer alan kigisel verilerden saklanmasini gerektiren
Yer Alan slire sona erenler igin sistem yodneticisi tarafindan ilgili
Kisisel kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.
Veriler
Elektronik Elektronik ortamda yer alan Kkigisel verilerden saklanmasini
Ortamda gerektiren sure sona erenler, veritabani ydneticisi hari¢ diger
Yer Alan calisanlar (ilgili kullanicilar) igin higbir sekilde erigilemez ve tekrar
Kigisel kullanilamaz hale getirilir.
Veriler
.. Fiziksel ortamda tutulan kigisel verilerden saklanmasini
Fiziksel : B - L o
Ortamda gerektiren sure sona erenler i¢in evrak argivinden sorumlu birim
yoneticisi hari¢ diger ¢alisanlar icin higbir sekilde erisilemez ve
Yer Alan . S
. . tekrar kullanilamaz hale getirilir. Ayrica, Uzeri okunamayacak
Kigisel . L - . ;
. sekilde cizilerek/boyanarak/silinerek karartma islemi de
Veriler
uygulanir.

. Flash tabanh saklama ortamlarinda tutulan kisisel verilerden
Tagmnabilir | oo anmasini gerektiren siire sona erenler, sistem yoneticisi
Medyada tarafindan sifrelenerek ve erisim yetkisi sadece sistem
Bulunan yoneticisine verilerek sifreleme anahtarlariyla giivenli ortamlarda
Kigisel saklanir
Veriler

7.2. Ozel Nitelikli Kisisel Verilerin Yok Edilmesi

Sirketimiz tarafindan kullanilacak olan yok etme yontemleri asagida
gOsterilmigtir.

De-manyetize Etme : Manyetik medyanin ylksek degerde manyetik
alanda fiziksel degisime tabi tutularak Gzerindeki verilerin okunamaz bir bicimde
bozulmasi yontemidir.

Fiziksel Yok Etme : Kigisel veriler herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla da iglenebilmektedir. Bu tir verilerin
sonradan kullanilamayacak bigimde fiziksel olarak yok edilmesi islemidir.
Ozellikle yazil kagit ve defterler ve mikrofisler bu sekilde yok edilir.

Uzerine Yazma : Uzerine yazma ydntemi, ozel yaziimlar aracihgi ile
manyetik medya ve yeniden yazilabilir optik medya Uzerinden en az 8 kez 0 ve
1T’lerden olusan rastgele veriler yazilarak eski verinin okunabilmesi ve
kurtarilabilmesini imkansizlagtiran veri yok etme yontemidir.
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Bulut imhasi: Bulut sistemler (izerinde tutulan kisisel verilerin imha bildiriminin
anlagsmall servis saglayiclya yapilmasinin ardindan kisisel verilerin sifreleme
anahtarlarinin tim kopyalarinin imha edilmesi iglemidir.

Cevresel Sistemlerde Yer Alan Kisisel Verilerin imhasi : Yazici, parmak izi
Unitesi, kapi giris turnikesi gibi sistemler icerisinde yer alan kigisel verileri
barindiran cihazlar, Uzerine yazma, manyetize etme veya fiziksel yok etme
uygulanarak imha edilir. Bu imha iglemleri, cihazlarin yedekleme, bakim ve
benzeri iglemlere tabi tutulmasindan 6nce yapilir.

Tablo -5 : Ozel Nitelikli Kisisel Verilerin Yok Edilmesi
Veri Kayit Ortami | Agiklama

Fiziksel Kagit ortaminda yer alan kisisel verilerden saklanmasini
Ortamda Yer gerektiren slire sona erenler, kagit kirpoma makinelerinde
Alan Kisisel geri dondurulemeyecek sekilde yok edilir.

Veriler

Optik medya ve manyetik medyada yer alan Kkisisel
verilerden saklanmasini gerektiren slire sona erenlerin

Optik / Manyetik eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel

Medyada Yer . o . .
. . olarak yok edilmesi iglemi uygulanir. Ayrica, manyetik

Alan Kisisel ) L - ¢ N

Veriler medya 06zel bir cihazdan gecirilerek ylksek degerde

manyetik alana maruz birakilimasi suretiyle Gzerindeki
veriler okunamaz hale getirilir.

7.3. Ozel Nitelikli Kisisel Verilerin Anonim Hale Getirilmesi

Kigisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle
eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getiriimesidir.

Kigisel verilerin anonim hale getirilmis olmasi i¢in; Kigisel verilerin, veri sorumlusu
veya UglUncu kisiler tarafindan geri dondirilmesi ve/veya verilerin bagka
verilerle eslestiriimesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun
tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemez hale getirilmesi gerekir.

7.3.1 Deger Diizensizligi Saglamayan Anonim Hale Getirme Yéntemleri

Saklanmakta olan kigisel verilerde bir degisiklik veya ekleme/cikarma
yapllmaksizin; herhangi bir kigisel veri grubunun genelleme birbiri ile yer
deqistirme veya gruptan belirli bir veri veya alt veri grubunun c¢ikariimasi ile
uygulanan anonimlestirmeye yontemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin ¢ikartiimasi ydontemi ile
toplanilan verilerin bir araya getiriimesinden sonra olusturulan veri setindeki
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degiskenlerden “yiksek dereceli betimleyici” olanlar ¢ikarilarak mevcut veri seti
anonim hale getirilmektedir.

Kayitlar Cikartma: Kayittan ¢cikarma yénteminde veriler arasinda tekillik ihtiva
eden veri satin kayitlar arasindan c¢ikaralar saklanan veriler anonim hale
getirimektedir. Ornegin, bir sirkette tek kidemli midir var ise bu kisiye ait
verilerin birbirleri ile ayni kademede bulunan cgaliganlarin kidem, maas ve
cinsiyet verilerinin tutuldugu kayitlardan c¢ikarilmasi ile kalan veriler anonim hale
getirilebilecektir.

Bolgesel Gizleme: Bdlgesel gizleme ydnteminde ise tek bir verinin ¢ok az
gorulebilir bir kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise
ilgili verinin gizlenmesi anonimlestirmeyi saglamaktadir. Ornegin, sirketin futbol
takiminin yedek listesinde olan ilgili veri sorumlulari arasinda yalnizca bir kigi 65
yasinda ise yas, cinsiyet ve saglik durumu yéntnden futbol oynayabilecek olup
olmadigi bilgisinin birlikte saklandigi bir veri kimesinde ‘Yas:65’ yerine
‘Bilinmiyor’ yazilmasi veya bu kismin bos birakiimasi anonimlegtirmeyi
saglayacaktir.

Alt ve Ust Sinir Kodlama: Alt ve (st sinir kodlamasi yéntemi ile &énceden
tanimlanmis kategorilerin yer aldigi bir veri grubundaki degerlerin belirli bir dl¢it
belirlenerek birlegtiriimesiyle anonim hale getirilmektedir.

Genellestirme: Veri toplulagtirma yéntemi ile bircok veri toplulastirimakta ve
kisisel veriler herhangi bir kisiyle iligkilendirilemeyecek hale getiriimektedir.
Ornegin; calisanlarin yaglarinin tek tek géstermeksizin X yasinda Z kadar calisan
bulundugunun ortaya konulmasi.

Global Kodlama: Veri tiiretme yéntemi ile kisisel verinin igeriginden daha genel
bir icerik olusturulmakta ve kisisel verinin herhangi bir kisiyle
iliskilendirilemeyecek hale getirilmesi saglanmaktadir. Ornegin; dogum tarihleri
yerine yaslarin belirtiimesi, acgik adres yerine ikamet edilen bdlgenin belirtiimesi.

7.3.2 Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger duzensizligi saglayan anonim hale getirme ydntemlerinde deger
dizensizligi saglamayanlarin aksine kigisel veri gruplarinda bazi verilerin
degistiriimesi ile bozulma yaratmaktadir. Bu yontemler kullanilirken elde edilmesi
beklenen/istenen fayda dogrultusunda sapmalarin dikkatli uygulanmasi
gerekecektir. Toplam istatistiklerin bozulmamasi saglanarak veriden beklenen
fayda saglanmaya devam edilebilir.

Giriilti Ekleme: Verilere guriltt ekleme yontemi 6zellikle sayisal verilerin
agirhkl oldugu bir veri setinde mevcut verilere belirlenen oranda arti veya eksi
yénde birtakim sapmalar eklenerek veriler anonim hale getirimektedir. Ornegin,
kilo degerlerinin oldugu bir veri grubunda (+/-) 3 kg sapmasi kullanilarak gergcek
degerlerin géruntilenmesi engellenmis ve veriler anonimlestirilmis olur. Sapma
her degere esit 6lgiide uygulanir.
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Mikro Birlestirme: Mikro birlestirme yonteminde tim veriler ilk olarak anlamli
bir siraya dizilerek (blytikten kiigclge gibi) gruplara ayrilip, gruplarin ortalamasi
alinarak elde edilen deger mevcut gruptaki ilgili verilerin yerine yazilarak
anonimlegtirme saglanmis olacaktir.

(Ornegin, maas bilgisi icin; 10.000 TL alt ve (istii iki grup yapilir ise, 10.000 ve
daha az maasg alan kisilerin maaslarinin toplami kigi sayisina boldntir ve 10.000TL
altinda maas alan herkesin maas kiimesine elde edilen bu deger yazilir.)

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler igerisinden
secilen ciftler arasinda bir degiskenin degerleri birbiri ile degistirilir. Genel olarak
kategorize edilebilen veriler igin kullanilan bu yéntemde amag veri sahiplerine
ait verilerin birbirleri ile degistirilerek veri tabaninin dénustirilmesidir.

7.3.3 Anonimlik Giivencesi

Bir kigisel verinin silinmesi ya da yok edilmesi yerine anonim hale getiriimesine
karar verilebilmesi icin asagidaki sartlarin yerine getirilmesi gereklidir.

¢ Anonim hale getirilmig veri kimesinin bir baska veri kiimesiyle birlegtirilerek
anonimligin bozulamamasi,

e Bir ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlaml
bir batln olusturamamasi,

e Anonim hale getirilmis veri kimesindeki degerlerin birlesip bir varsayim veya
sonug Uretebilir hale gelmemesi.

8.SAKLAMA VE iMHA SURELERI
Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kigisel verilerle ilgili olarak;

e Sdureclere bagh olarak gergeklestirilen faaliyetler kapsamindaki tim kisisel
verilerle ilgili kisisel veri bazinda saklama sireleri Kisisel Veri isleme
Envanterinde;

e Veri kategorileri bazinda saklama stireleri Verbis’e kayitta;

e Sirec bazinda saklama sireleri ise Kisisel Veri Saklama ve Imha
Politikasinda yer alir.

S6z konusu saklama sireleri Gzerinde, gerekmesi halinde Sirket yonetimi tarafindan
glncellemeler yapillir.

Saklama sureleri sona eren kigisel veriler igin re ‘sen silme, yok etme veya anonim

hale getirme islemi Sirket yénetiminin onayi ile KVK slrecinde gérevilendirilen
sorumlu personel tarafindan yerine getirilir.
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isbu Politikada yapilan degisiklikler asagidaki tabloda gdsterilmektedir.

TARIH

HAZIRLAYAN

REViZYON NO

DEGISIKLIK

19.01.2022

KVKK EKIBI

ILK YAYINDIR
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